Beitrdge - Aufsditze - Berichte i}

[

S0ty

Verordnung

Neufassung der Dual-use-

Anderungen, Auswirkungen und eine Bewertung des Entwurfs

INHALT

* Dic wesentiichen Anderungen
® Bewertung

Fiille mit ihren Lasungen

Fall F: Verbringungsfall

Fall 2: Menschenrechts-Fall
Falt 3: TerrorFall

Fall 4; Konzerninterne Weiterleitung von Sofi-
ware

= Resiimee

Uberblick iiber die wesentlichen
Anderungen

Die nachfolgende Ubersicht der Ande-
rungen orientiert sich an den Panels des
-Export Control Forum® der EU vom
12.12.2016.

Aspekt 1: Menschenrechte und
Sicherheit

Der Begriff der Dual-use-Giiter wird
jetzt auch auf Uberwachungs-Techno-
logien erstreckt, mit denen schwere
Menschenrechtsverletzungen  began-
gen werden kénnen (Art. 2 Abs, [ lit. b
n.F. und Art. 2 Abs. 21 n.F. sowie neu-
er Anhang 1 B). Die Catch-all-Klauseln
werden auf folgende weitere Fille er-
streckt: Eine Genehmigungspflicht
fiir nicht gelistete Giiter besteht nicht
nur fiir die bisher bekannten sensitiven
Verwendungen (bei Anhaltspunkten
fiir ABC-Waffen Verwendung weltweit
oder fiir militdrische Verwendung in
EU Waffenembargo-Lindern), sondern
sie bestehen auch bei Anhaltspunkten
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fiir schwerwiegende Menschenrechts-
Verletzungen durch entsprechend sen-
sitive Personen (Art. 4 Abs. 1 lit. d
n.F.) oder bei ,,Verwendungen im Zu-
sammenhang mit terroristischen Hand-
lungen® (Art. 4 Abs. 1 lit. e n.F.). Aus
Griinden der Gffentlichen Sicherheit
oder aus Menschenrechts-Erwigungen
konnen einzelne Ausfuhren verboten
oder eine Genehmigung hierfiir ver-
langt werden (Axt. 8).

Aspekt 2: Effizienteres Export-
kontroll-System

Hierunter verbergen sich einmal eine
Optimierung der EU-Genehmigungs-
architektur und zum anderen eine kriti-
sche Neu-Bewertung der EU-Verbrin-
gungen. Hierzu gehéren eine Global-
ausfuhrgenehmigung fiir GroBprojekte
(Art. 10 Abs. 1 lit. b n.F.) sowie die Ein-
filhrung mehrerer neuer EU-Allge-
meingenehmigungen (Art, 10, Abs, 1
lit. d n.F. ; vgl. Anhang 1I, Abschnitte
(G bis I n.F.). Neben die bisherigen sechs
EU-Allgemeingenchmigungen (EU001
fiir Ausfuhren zu den Hauptindustrie-
staaten, EUQ02 fiir bestimmte strategi-
sche Giiter, EU003 fir kurzfristige
Ausfuhren wegen Reparaturen/Aus-
tausch, EUQ04 fiir Ausstellungen/Mes-
sen, EU005 fur Telekommunikation,
EUQ06 fiir Chemikalien) werden dann
folgende vier neue EU-Allgemeinge-
nehmigungen treten: EU007 fiir Export
von Gltern mit geringem Wert (unter
3.000€), EUCOS fiir konzerninternen
Versand von Software/Technologie,
EU009 fiir Verschitisselungsgiiter und
EU0I0 fiir Frequenzumwandler. Die
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Die Dual-use-Verordnung soll nach einer langjihrigen Debatte zwischen EU und Wirtschafisteilnehmern
ca. im Jahre 2018 in Kraft treten. Zu welchen Anderungen kommt es durch den jetzt verdffentlichten Ent-
wurf vom 28.9.2016, was sind ihre Auswirkungen und wie sind diese Anderunzen zu bewerten? Hierbei
wird auch auf das ,, Export Control Forum™ der EU vom 12.12.2016 eingegangen.

Liste des Anhangs IV, welcher Geneh-
migungspflichten fiir Verbringungen
ausldst, wird erheblich reduziert (vgl.
Anhang 1V B n.F.) und fiir die verblei-
benden Giiter wird eine allgemeine
EU-Verbringungsgenehmigung  (An-
hang IV A n.F.) eingefiihrt.

Aspekt 3: Konvergenz von Kontrol-
len fiir Catch all, Transit, Vermitt-
lungsgeschiiften und technischer
Hilfe

Die erweiterten Catch-all-Kontrollen
werden auch verpflichtend fiir Vermitt-
lungsgeschifte (Art. 5 n.F.), Durchfuhr
(Art. 6 n.F.) und die Erbringung von
technischer Unterstiitzung bei Dual-
use-Giitern (Art. 7 n.F.).

Aspekt 4: Digitale Exportkontrolle

Hier geht es um die Ausweitung der
Exportkontrolle auf Uberwachungs-
technologie, eine Prizisierung der De-
finitionen (u.a. von ,Ausfuhr®, L Aus-
filhrer), um dem internationalen
Technologietransfer besser entspre-
chen zu kénnen, eine Erwihnung des
Begriffs ,Forschung” und um neue
Allgemeingenehmigungen, v.a. die
neue EUOQ08. Neu ist auch die be-
schleunigte Anpassung von Giiterlisten
an den technischen Wandel durch die
Koordinierungsgruppe  (vgl.  Art. 21
Abs. 3 n.F).

Aspekt 5: Effektive Implementie-
rung durch Transparenz und Part-
nerschaft

Hier geht es einmal um zwingende
Konsultationen bei der nationalen Ein-
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fithrung  von  Catch-all-Kontrollen
(Art. 4 Abs. 4 n.F), um ¢inen erweiter-
ten Informationsaustausch bzgl. Geneh-
migungen, Catch all und Umsetzung
(vgl. Art. 20 Abs. 1 und Abs.2 nF),
eine gemeinsame IT-Infrastruktur der
EU (Art. 20 Abs. 3 n.F.), erweiterte Zu-
sammenarbeit mit Genehmigungs- und
Zoll-Behérden (Art. 18 Abs. 5 n.F), ei-
nen Mechanismus fiir verstirkte Zusam-
menarbeit bei der Durchsetzung von
Export-Pflichten {Art. 22 Abs. 2 n.F),
eine Umgehungsklausel (Art. 23 n.F).
Bzgl. der Herstellung von Transparenz
geht es um Sffentliche Jahres-Berichte
(Art. 24 Abs. 2 n.F.), Guidance-Doku-
mente (Art. 24 n.F.) und eine Anhérung
der Wirtschaft durch technische Ar-
beitsgruppen (Art. 21 Abs. 3 n.F).

Aspekt 6: Globale Chancengleich-
heit

Hier geht es einmal um automatische
Anpassungen von Giiter-Listen durch
Delegation von Kompetenzen, den
Trend zu mehr Allgemeingenehmigun-
gen (vgl. die neuen Allgemeingenehmi-
gungen 007, 008, 009 und 010) und die
Kooperation/den Dialog mit auslin-
dischen Partnern in Drittlindern etwa
zur gegenseitigen Anerkennung von
Ausfohrkontrollen (vgl. Art. 27 n.F.).

Bewertung

Zu Aspekt 1: Menschenrechte und
Sicherheit

Hier gibt es drei Kritikpunkte:

Erstens: Der Kreis der erfassten Uber-
wachungstechnologien ist mdglicher-
weise etwas zu weit geraten. Denn
erfasst werden mit Anhang I B in der
neuen Listenposition 10A001 ,Uber-
wachungssysteme, Uberwachungsaus-
riistung und Uberwachungsbestandteile
fiir IKT (Informations- und Kommuni-
kationstechnologie) fiir  6ffentliche
Netzwerke, wobei das Bestimmungsziel
aufferhalb der EU und der EU0OOT Staa-
ten liegt, wie folgt: a) Uberwachungs-
zentren (Uberwachungseinrichtung der
gesetzlich ermichtigten Behdrde) fiir le-
gale Uberwachungssysteme (nach ET-
SI...) sowie busonders konstruierte Be-
standteile hierfiir, b) Speichersysteme
oder Speichervorrichtungen fiir Ereig-
nisdaten {Intercept Related Information,
z.B. nach ETSI...) sowie besonders
konstruierte Bestandteile hierflir”. Die
Kritikpunkte sind zweierlei: Erstens
werden dort sehr vage Ausdriicke ver-
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wendet, fiir welche Definitionen fehlen,
sodass die Gefahr besteht, dass der An-
wendungsbereich zu weit gehen wird,
und zweitens geht diese neue Listen-
position (zusammen mit den zugehdri-
gen Software- und Technologie-Positio-
nen 10D001 und 10EQ01) Gber das hi-
naus, was im Rahmen des Wassenaar
Arrangement vereinbart worden ist -
dies ist problematisch fiir die globale
Chancengleichheit. Dort war als Letzies
eine Position beschlossen worden, die
jetzt der AL Pos. SA001j entspricht
und wv.a. Intrusion Software erfassen
diirfte.

Zweitens: Die Erweiterung der Catch-
all-Regelungen ist nur bedingt hilfreich,
solange dort sehr vage Begriffe verwen-
det werden. Finmal geht es um eine Ver-
wendungsmoglichkeit fiir schwerwie-
gende Menschenrechtsverstdlie bei die-
sen ,oder #hnlichen Giitern durch
Personen, die nach Feststellung interna-
tionaler Gremien fiir die Anordnung
oder Begehung schwerwiegender Men-
schenrechtsverletzungen verantwortlich
waren (Art. 4 Abs. 1 lit. d n.F). Hier
hitie man sich eine genauere Definition
gewiinscht, etwa durch Bezugnahme auf
Prinzip 2 des GASP Standpunktes 2008/
944 und den User’s Guide zu diesem
Standpunkt, sowie eine Begrenzung auf
bestimmte Linder. Kaum haltbar er-
scheint die zweite neue Catch-all-Rege-
lung, weil hier Anhaltspunkte . fur die
Verwendung im Zusammenhang mit ter-
roristischen Handlungen* fiir eine Ge-
nehmigungspflicht ausreichen {Art. 4
Abs. 1 lit.e n.F.). Die Definition der
Jterroristischen  Handlung® als einer
,Handlung im Sinne von Art. 1 Abs. 3
Gemeinsamer  Standpunkt 2001/931/
GASP* (Art. 2 Nr. 23 n.F.) hilft hier nur
begrenzt weiter: Nach dieser Norm geht
es um vorsitzlich begangene Straftaten,
die ein Land schwer schidigen kénnen
und die mit dem Ziel begangen werden,
die Bevilkerung auf schwerwiegende
Weise einzuschiichtern, eine Regierung
unberechtigterweise zu einem Tun oder
Unterlassen zu zwingen, oder die sozia-
len Grundstrukturen eines Landes ernst-
haft zu destabilisieren. Hierzu gehéren
z.B. Anschlige auf die kdrperliche Un-
versehrtheit einer Person, Entfithrung
oder Geiselnahme, Herstellung von
Sprengstoff oder Schusswaffen etc.
oder Anfiihren einer terroristischen Ver-
einigung. Es stellt sich aber die Frage, an
welche Fille der EU-Gesetzgeber ge-
dacht hat: Beim Export welcher Giiter

kann davon ausgegangen werden, dass
hier Anhaltspunkte fiir eine Verwendung
fiir terroristische Handlungen drohen?
Und um welche Linder geht es hier?

Drittens: Gerade wenn es dem EU-Ge-
setzgeber darum geht, die Menschen-
rechte in den Vordergrund zu stellen,
darf dies nicht nur eine Erméchtigung
fiir weitere Eingriffe wegen Menschen-
rechten sein, sondern Menschenrechte
milssen auch zugleich fiir die Begren-
zung dieser Ermiichtigungen gelten.
Ein besonders deutliches Beispiel hier-
fiir ist Art. 8 Abs. 1 (n.F. = a.F.), der ei-
nen Einzeleingriff (entsprechend dem
deutschen § 6 AWG) normiert, ohne
aber die Einschrinkungen fiir diesen
Eingriff zu regeln. Nach dem Wortlaut
des Art. 8 steht es im Ermessen der Mit-
gliedstaaten, ob sie die Ausfuhr von
nicht gelisieten Dual-use-Giitern ,,aus
Griinden der &ffentlichen Sicherheit
oder aus Menschenrechtserwigungen™
untersagen oder hierfiir eine Genehmi-
gungspflicht vorschreiben. Es wire
dringend erforderlich, dies um mehrere
Grundrechtspositionen zu erginzen, um
diese Befugnis entsprechend ein-
zuschrinken: Hierzu gehort einmal der
Kassationsvorbehalt des Parlaments (in
Deutschland muss nach sechs Monaten
das Parlament dariiber entscheiden, ob
diese Malinahme fortdauern darf). Hier-
zu gehoren zum anderen dic Beachtung
von VerhiltnismiBigkeit und Vertrau-
ensschutz, welche dazu fiihren, dass nur
bei erheblicher und konkreter Gefahr
fiir eines der Gemeinwohlgiiter in die
Aullenwirtschaftsfreiheit  eingegriffen
werden darf, wobei riickwiirtige Ein-
griffe grundsitzlich zu unterlassen sind.
Entsprechendes gilt auch fiir den viel zu
weiten Wortlaut des Art. 15 Abs. 1 (n.F.
= a.F): Auch nach diesem steht es im
Ermessen der Mitgliedstaaten, ob sie
eine Genehmigung verweigemn .oder
eine bereits erteilte Genehmigung fiir
ungiiltig erkliren®; Hier muss dringend
der Wortlaut dahingehend erglnzt wer-
den, dass dies wegen Beachtung von
VerhiltnisméiBigkeit und Vertrauens-
schutz zu entsprechenden Entschidi-
gungen fiihren kann, Nur so kann die
nétige menschenrechtliche Balance er-
reicht werden.

Aspekt 2: Effizienteres Export-
kontrollsystem

Hier kann dem EU-Gesetzgeber nur
Lob ausgesprochen werden. Sehr zu
begriifen ist die Einflihrung der vier
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neuen EU-Allgemeingenehmigungen;
so0 sind vor allem eine EU-Allgemein-
genchmigung fiir Giiter mit geringem
Wert (jetzt EUO0O7) und eine EU-AlL-
gemeingenehmigung fiir den konzern-
internen  Versand von  Software/
Technologie (jetzt EUO08) von der
Wirtschaft immer wieder gefordert
worden, w.a. beim vorigen EU Export
Control Forum 2013 (26.6.2013). Zu
begriien ist auch die neue Globalge-
nehmigung fiir ,,umfangreiche Projek-
te* (also fiir Grofliprojekte), eine Ge-
nehmigung, die fiir die Ausfuhr mehre-
rer Giiter zu einem oder mehreren
benannten Endverwendem in einem
oder mehreren benannten Drittlindern
erteilt werden kann, wobei die Gel-
tungsdauer nicht — wie sonst in der
DUV —auf ein Jahr beschriinkt ist, son-
dern der Projektdauer angepasst wer-
den kann (vgl. Art. 2 Nr. 13 n.F.). Sehr
zu begriifien ist auch, dass die biirokra-
tischen Kontrollen fiir Verbringungen
weitgehend entfallen; denn sofern Gii-
ter noch auf der ansgediimnten Liste
Anhang IV B n.F stehen, kann hierfiir
die neue EU-Verbringungsgenehmi-
gung (Anhang IV A n.F.) genutzt wer-
den. Hier hat der EU-Gesetzgeber in
vollem Umfang die harte Kritik der
Wirtschaft an den biirokratischen Ver-
bringungs-Kontrollen aufgegriffen.

Aspekt 3: Konvergenz der Kontrol-
len fiir Catch all, Vermittlungen,
Durchfuhren und technische Unter-
stiitzung

Es ist das erste Mal, dass der EU-Ge-
setzgeber die technische Unterstiitzung
dem EU-Recht unterstellt: Denn bisher
war angenommen worden, dass dies
eher dem nationalen Recht unterfillt,
mit der Folge, dass dies in Deutschland
durch die §§ 4911, AWV geregelt wur-
de. Die Neuregelung der DUV wird
dann im Zweifel spiter auch eine An-
derung der §§ 491f. AWV nach sich
zichen. Bisher hatte die DUV die Ver-
mittlungen und Durchfuhren schon ge-
regelt, wobei Genehmigungspflichten
primér fiir sensitive Verwendung im
Kontext mit ABC-Waften erlaubt wur-
den, mit einer nationalen Ausweitungs-
Maglichkeit auch auf sensitive Ver-
wendungen fiir militdrische Zwecke.
Nunmehr steht fiir Vermittlungen,
Durchfuhren und technische Unterstiit-
zung das volle Arsenal aller Genehmi-
gungspflichten fiir Catch-all-Kontrol-
len zur Verfiigung (sensitive Verwen-
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dungen fiir ABC-Waffen/Triiger, fiir
militdrische Zwecke, fiir Verletzungen
der Menschenrechte, fiir Verwendun-
gen im Zusammenhang mit terroristi-
schen Handlungen). Das ist kon-
sequent. Lediglich bei Durchfuhren
hitte man sich eine liberalere Hand-
habung gewiinscht.

Aspekt 4: Digitale Exportkontrolle

Die Einfiihrung der neuen EUO0R (fiir
konzeminternen Versand von Sofi-
ware/Technologie) ist unverzichtbar,
um den Technologietransfer nicht bii-
rokratisch ersticken zu lassen (vgl.
Hohmann AW-Prax 2014, 303). Auch
beschleunigte Anpassungen der Giiter-
listungen an den technischen Wandel
durch Koordinierungsgruppen sind lo-
bend zu erwihnen. Andererseits gibt
es auch Fragezeichen, weil ginige Be-
grifflichkeiten verschwimmen: So ist
z.B. nicht ganz klar, ob grenziiber-
schreitende Online-Forschungen als
Annex zum Gltertransfer von Artikeln
3 oder 4 n.F. einer- oder als technische
Unterstiitzung von Art. 7 n.F. anderer-
seits erfasst sind. Auch und gerade bei
Cloud-Dienstleistungen werden sich
entsprechende Fragen stellen. Und ob
die Neufassung der Definitionen von
LHAusfuhr und ,, Ausfithrer fiir den in-
ternationalen Technologietransfer sehr
hilfreich sind, ist derzeit noch nicht
ganz klar. So kann man sich fragen,
warum der Passus gestrichen werden
soll, nach dem bereits das Bereithalten
solcher Software/Technologie in elek-
tronischer Form eine Ausfuhr darstellt.
Klarstellend ist die Ergéinzung der Aus-
fiihrer-Definition, dass auch die grenz-
tiberschreitende Befdrderung von Gii-
tern durch Personen in ihrem Gepick
dem ,,Ausfiihrer”-Tatbestand unterfillt.

Aspekt 5: Effektive Implementierung

Besonders hervorzuheben ist hier die
zwingende Konsultation bei der natio-
nalen Einfithrung von Catch-all-Kon-
trollen (Art. 4 Abs. 4 n.F.): Wenn bin-
nen 10 Tagen von den anderen Mit-
gliedstaaten keine Einwiinde eingehen,
bleibt die nationale Mafinahme beste-
hen, ansonsten muss sie vom Mitglied-
staat widerrufen werden, es sei denn,
der betroffene Mitgliedstaat macht gel-
tend, dass dies fir seine wesentlichen
Sicherheitsinteressen schidlich wire.
Dies diirfte ein gutes Mittel sein, um &i-
nen miglichen ,,Wildwuchs® an unver-
hiilinisméfigen nationalen Alleingéin-
gen zu beschneiden. Wenig nachvoll-

ziechbar ist, dass beim Fehlen von
Einwiinden binnen 10 Tagen die iibri-
gen Mitgliedstaaten Genehmigungs-
pflichten ,, fiir im wesentlichen hnliche
Vorgiinge™ einflihren sollen. Weiter ist
der sehr intensive Informationsaus-
tausch hervorzuheben. Positiv hervor-
zuheben sind auch die Instrumente filr
mehr Transparenz, wobei vor allem
Guidance-Dokumente eine wichtige
Rolle spielen kénnen. Solange sie nur
als ein freiwilliges Instrumentarium an-
geschen werden und nicht als Mittel fiir
die Herstellung japanischer adminis-
trative guidance, konnen sie nur be-
griifit werden.

Aspekt 6: Globale Chancengleichheit

Auch hier gibt es viele Punkte, die ge-
lobt werden kdnnen, allen voran die
Einfithrung der vier neuen EU-All-
gemeingenehmigungen und der EU-
Verbringungsgenehmigung. Auch der
Dialog mit Partnern in Drittlindern
iiber gegenseitipe Anerkennung von
Exportkontrollen kann sehr hilfreich
sein. Etwas kritischer zu sehen ist,
dass der EU erlaubt werden soll, selber
Giterlisten anzupassen; im Sinne von
mehr globaler Chancengleichheit wiire
es, wenn dies allein durch die Nonpro-
liferation-Regime geschieht, um ein-
seitige Belastungen der EU-Mitglied-
staaten zu vermeiden. Auch sollte ver-
sucht werden, auf extraterritoriale
Mafinahmen zu verzichten — die Neu-
fassung der DUV sieht diese aber gele-
gentlich vor (vgl. etwa Art. 2 Abs. 7
n.F.). Unnétig belastend ist auch, dass
die Giiltigkeit der Genehmigungen nur
noch filr ein Jahr gelten soll.

Fiille und ihre Lésungen

Fall 1: Verbringungsfall

Die D mit Sitz in Deutschland stellt
Sensoren-Elemente her, Die S in Spa-
nien bittet die D mun um die Lieferung
eines Sensor-Elements mit einer Man-
ganin-Legierung, welches dazu in der
Lage ist, Driicke von mehr als 10 GPa
zu messen. Braucht D hierfiir eine Ver-
bringungsgenehmigung nach jetzigem
oder kiinftigern Recht?

Losung von Fall 1.

Nach jetzigem Recht ist dieses Sensor-
Element auf Pos, 6A226 und somit von
Anhang IV Teil 2 gelistet. Daher be-
steht derzeit eine Genchmigungspflicht
fiir dieses auf Anhang IV gelistete Gut.
Und es ist gegenwiirtig nicht moglich,
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hierfiir eine Allgemeingenehmigung zu
erhalten (Art. 22 Abs. | DUV).

Nach kiinftigem Recht ist die Rechts-
lage einfacher. Das Sensor-Element
(AL Position 6A226) ist immer noch
von Anhang IV gelistei (Anhang IV
Abschnitt Il n.F.). Fiir die Verbringung
der in Anhang IV Abschnitt B geliste-
ten Giiter bleibt es nach Art. 9 Abs. 1
DUV n.F bei der Genehmigungs-
pflicht. Hierflir ist aber nach Art. 12
DUV n.F. die Allgemeine Verbrin-
gungsgenehmigung gemil Anhang IV
Abschnitt A zu beriicksichtigen. Die
Voraussetzungen fiir deren Nutzung
sind: (1) Das Gut ist von Anhang IV
Abschnitt B gelistet. (2) Es geht um
eine Verbringung zu einem anderen
EU-Mitgliedstaat. (3) Der Verbringer
hat keine Anhaltspunkte, dass das End-
verwendungsland der Giiter auflerhalb
der EU liegt. (4) Der Verbringer hat
keine Anhaltspunkte, dass anschlie-
lend eine ungenehmigte Ausfuhr statt-
findet. (5) Der Verbringer hat keine
Anbhaltspunkte, dass die Giiter in eine
Freizone oder ein Warenlager ver-
bracht werden. (6) Der Verbringer hat
sich beim BAFA vor der ersten Ver-
bringung registriert. (7) Der Verbringer
hat Mitteilungspflichten bzgl. Datum
der Verbringung, Beschreibung der
Giiter, ihrer Menge und ihres Wertes,
sowie der Anschrift des Endverwen-
ders: beim ersten Mal 10 Tage vor der
ersten Verbringung, sowie danach:
jdhrlich (bzgl. Giitern nach Anhang IV
Abschnitt B Teil I), vierteljihrlich
(bzgl. Giitern nach Anhang IV Ab-
schnitt B Teil 1T} oder 10 Tage vor jeder
Verbringung (bzgl. Giitern nach An-
hang IV Abschnitt B Teil ITT). Es gibt
Maoglichkeiten, hierfiir Bestitigungen
des Empfangslandes oder Post-Ship-
ment-Inspektionen einzuholen sowie
die Moglichkeit, im Fall eines Versto-
Bes einem Verbringer die Maglichkeit
der Nutzung dieser Allgemeingeneh-
migung zu entziehen und hieriiber an-
dere Mitgliedstaaten zu informieren.

Der Vergleich zeigt: Nur unter der Neu-
regelung kann fiir diese Verbringung
des auf Anhang TV Abschniti B geliste-
ten Gutes eine Allgemeingenehmigung
genutzt werden, wobel hier die Mittei-
lungspflichten fiir ein auf Teil IIT gelis-
tetes Gut etwas aufwindig sind.

Fall 2: Menschenrechts-Fall

D in Deutschland will eines seiner Pro-
dukte, eine nicht gelistete Monitoring-
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Software, nach Eritrea exportieren,
Diese Software kann zur Nachverfol-
gung von Online-Kommunikation ein-
gesetzt werden. Nach Angaben des D
s0ll sie nur zur Bekdmpfung von Terro-
rismus und Korruption eingesetzt wer-
den. Empfiinger und Endverwender E
ist eine staatliche Einrichtung, die dem
dortigen Geheimdienst unterstetlt und
nicht gelistet ist. Das BAFA hat seine
Bedenken hinsichtlich des Endverwen-
ders E geduBert, weil dieser in Thtig-
keiten involviert ist, die mit der Uber-
wachung und Unterdriickung der Zivil-
bevslkerung in Eritrea zusammenhin-
gen. D fragt sich, ob sie die Software
ohne Genehmigung des BAFA expor-
tieren kann.

Lésung Fall 2:

Nach jetziger Rechtslage sind keine Ge-
nehmigungspflichten ersichtlich: Das
Gut ist nicht gelistet, und es fehlen An-
haltspunkte, dass das Gut im Kontext
mit ABC-Waffen/Trigern (weltweit),
militdrischer Nutzung (in EU-Waffen-
embargolidndern) oder Nuklear-Anlagen
(in nuklear-sensitiven Lindern) ver-
wendet werden konnte. Auch aus dem
Fritrea-Embargo ergeben sich keine Be-
schrinkungen. Als ,ultima ratio” bleibt
ein Einzeleingriff nach § 6 AWG. Hier-
nach ist ein Einzeleingriff zuldssig,
wentt es um (1) eine konkrete Gefahr
fiir eines der Rechtsgiiter des § 4 Abs. 1
AWG geht, (2) es besteht eine so hohe
Eilbediirftigkeit, dass der Erlass einer
Rechtsverordnung  nicht  abgewartet
werden kann und (3) es werden Verhilt-
nismifiigkeit und Vertrauensschutz be-
riicksichtigt, sodass ein Eingriff in abge-
schlossene Vertrige nur in Féllen erheb-
licher Gefihrdung zuldssig ist.

Nach kiinftiger Rechtslage konnte sich
eine Genehmigungspilicht aus Art. 4
Abs. 1 1it, d DUV n.F. ergeben. Dieses
wire dann der Fall, wenn das BAFA
zusitzlich zu seinen bisherigen Beden-
ken vortragen wiirde, dass sich seine
Repressions-Bedenken auch auf Fest-
stellungen internationaler Behorden
stiitzen und dass Hinweise bestehen,
dass diese ,,oder dhnliche™ Giiter von
E zur Durchfiihrung schwerwiegender
Verstdfle eingeseizt werden. Die An-
zeichen stehen gut, dass es dem BAFA
gelingen wird, die Voraussetzungen
dieser Genehmigungspflicht zu schaf-
fen. Sollte das BAFA dies wider Erwar-
ten nicht schaffen, wird es allein um
den Einzeleingriff nach Art. 8 Abs. 1

(= Art. 8 Abs. 1 nF) DUV gehen.
Nach diesem kénnen die Mitgliedstaa-
ten aus Menschenrechts-Erwigungen
Genehmigungspflichten oder Verbote
aussprechen. Hier geht es um die An-
wendung des § 6 AWG (s.0.).

Der Unterschied zur bisherigen Rechts-
lage ist, dass nach der kiinftigen Rechts-
lage ohne Weiteres eine Genehmigungs-
pflicht geschaffen werden kann.

Fall 3: Terror-Fall

D in Deutschland stellt anorganischen
Mineraldiinger her und vertreibt diesen
weltweit. Der Diinger ist nicht auf An-
hang [ der DUV gelistet. D méchte nun
griBere Mengen seines Produktes nach
Ghana exportieren. D fragt sich, ob
sich hierfiir nach der Neufassung der
DUV Exportbeschriinkungen ergeben.

Lasung Fall 3.

Mangels einer Listung auf Anhang I
kann sich eine Genehmigungspflicht
mur aus der Catch-all-Regelung ergeben.
Kiinftig konnte dies Art. 4 Abs. | lit. e
DUV n.F. sein. Dies wire der Fall,
wenn Anhaltspunkte fiir eine Verwen-
dung im Zusammenhang mit einer ter-
roristischen Handlung bestiinden. Es
geht um vorsitzlich begangene Strafta-
ten, die ein Land schwer schidigen kon-
nen, u.a mit dem Ziel, die Bevilkerung
auf  schwerwiegende Weise ein-
zuschiichtern, wozu nach Art. 1 Abs. 3
Gemeinsamer Standpunkt 2001/931/
GASP auch die ,Herstellung von
Sprengstoff gehdren kann. In der Pres-
se finden sich Hinweise darauf, dass
sich die meisten anorganischen Mi-
neraldiinger leicht entziinden lassen
und dass sie explosiv sind. Deshalb
kénnten sie auch von Terroristen zur
Herstellung von Sprengstofl benutzt
werden. Bei den Anschligen in Norwe-
gen im Jahr 2011 wurde ein Sprengsatz
eingesetzt, der aus Diingemitteln und
Diesel hergestellt war. Insofern ist an-
zunchmen, dass bei dem Export von an-
organischen Mineraldiingern ein magli-
ches Potenzial zur Verwendung bei ter-
roristischen Handlungen besteht. Nur
dann, wenn das BAFA geltend machen
kann, dass hier deutliche Red Flags
beim Verwendungsland und beim End-
verwender vorliegen, z.B. weil es um
eine Lieferung an fithrende Mitglieder
des terroristischen Fliigels der Hamas
geht, diirfte diese Genehmigungspflicht
iiberhaupt greifen. Hingegen ist ein Ver-
wendungsland wie Ghana kaum terror-
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verddchtig. Hier diirfte also keine Ge-
nehmigungspflicht bestehen.

Entweder gelingt es, den Anwendungs-
bereich des Art.4 Abs.1 lit. e DUV
n.F. sehr eng auszulegen (z.B. nur fiir
eindeutige Giftgase und/oder nur fiir
eindeutige Terror-Beteiligte) — auler-
dem sollte er nur fur bestimmte Linder
gelten —, oder sein Tatbestand ist zu un-
bestimmt. Es kann nicht sein, dass kiinf-
tig bei jedem Export von anorganischen
Mineraldiingern oder sonstigen terror-
méglichen Stoffen Kontroversen darii-
ber entstehen, ob diese wegen einer
mdglichen Terrorgefahr einer Genehmi-
gungspflicht unterfallen oder nicht.
Kann diese Unbestimmitheit nicht besei-
tigt werden, muss dieser Tatbestand pri-
zisiert oder gestrichen werden.

Fall 4: Konzerninterne Weiter-
leitung von Software

Der Konzern K stellt Antriebssysteme
fiir rein zivile Schiffe her. Seine deut-
sche Tochter K-D, scine japanische
Tochter K-J und seine russische Tochter
K-R wollen auf einem internationalen
Workshop in Deutschland Technologie
iiber in Position 8A002 gelistete Giiter
austauschen, sowohl miindlich als auch
durch Uberreichen von Zeichnungen.
Was muss hierbei nach jetzigem und
kiinftigem Recht beachtet werden?

Ldsung Fall 4;

Nach jetzigem Recht ist der Transfer der
technischen Zeichnungen nach Art. 3
DUV genehmigungspflichtig, weil es
um gelistete Technologie gehit (8E001)
und die Zeichnungen uuverzichtbar
sind fiir die Entwicklung, Herstellung
oder Verwendung der von 8A002 er-
fassien Giiter, Eine ,,Ausfuhr* wird al-
lerdings erst dann angenomimen, wenn
die Zeichnungen nach Japan und Russ-
land mitgenommen werden. Der miind-
liche Transfer nicht verkorperter Tech-
nologie ist nach §§ 49ff. AWV davon
abhidngig, ob hier Anhaltspunkte fiir
eine sensitive Verwendung (fiir ABC-
Waffen/Triger weltweit, fiir militiri-
sche Verwendung bet EU-Waffenembat-
golandern, fiir nukleare Verwendung bei
nuklear-sensitiven Linden) bestehen.
Sofern dies nicht der Fall ist, wire nur
der Transfer der Zeichnungen genehmi-
gungspflichtig, ohne dass hierfiir ¢ine
Allgemeingenchmigung ersichtlich ist.

Nach kiinfiigem Recht ist der Transfer
der technischen Zeichnungen ebenfalls
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genehmigungspflichtig nach  Art. 3
DUV, wobei hierfiir die neue EUQ08
zu beriicksichtigen ist. Der Transfer
micht verkérperter Technologie wird
im Zweifel als ,.technische Unterstiit-
zung® eingestoft, welche nach Art. 7
DUV nF. genchmigungspflichtig ist,
wenn Anhaltspunkte fiir das Eingreifen
einer Catch-all-Regelung nach Art. 4
Abs. | DUV nF. bestehen. Da hier
auch keine Menschenrechts- oder Ter-
ror-Erwigungen zu einer Genehmi-
gungspflicht fithren werden, bleibt der
nicht verkorperte Transfer nicht geneh-
migungspflichtig. Fiir den Transfer der
Zeichnungen ist nun die neue EU008
anwendbar. Sie ist anwendbar, wenn
die folgenden Voraussetzungen vorlie-
gen: {1) Es geht nicht um Giiter nach
Kapitel K Anhang 11 (dort ist 8E001
nicht genannt). (2) Es geht nicht um ei-
nen Transfer an EU-Waffenembargo-
lainder und Linder mit dhnlichen Ex-
portbeschrinkungen. (3) Dieses Gut
wird allein filr Zwecke des Exporteurs
im Rahmen der gewerblichen Produkt-
entwicklung oder entsprechend den
Vereinbarungen im Beschéftigungsver-
hiltnis verwendet. (4) Der Ausfiihrer
hat keine Anhaltspunkte fiir eine Ver-
wendung fur ABC-Waffen/Tréiger oder
fiir militdrische Zwecke. (5) Der Aus-
fithrer hat keine Anhaltspunkte fiir
eine Weiterleitung zu anderen Dritt-
staaten als den EUQOI-Lindern. (6)
Der Ausfiihrer hat ein ICP implemen-
tiert. (7) In einer Ausfuhrerkldrung
muss angegeben werden, dass ¢s um
die Nutzung der EUO08 geht. (8) Vor
der Nutzung muss sich der Ausfihrer
fur die EUO08 registrieren, und auch
vor der ersten Nutzung muss dies ge-
meldet werden. (9) Es sind jihrliche
Meldepflichten zu beachten.

Die wesentliche Anderung im kiinfti-
gen Recht besteht darin, dass fiir den
Transfer technischer Zeichnungen die
Allgemeingenehmigung EU008 ge-
nutzt werden kann, allerdings nicht fiir
einen Transfer in das EU-Waffen-
embargoland Russland. Hierfir muss
nach wie vor eine Einzelgenehmigung
beantragt werden.

Resimee

Bei der Neufassung geht es der EU-
Kommission erstens darum, die
Effektivitit der Exportkontrollen
dadurch zu stirken, dass sie an
neue Herausforderungen (Sicher-

heit, Menschenrechte, technischer
Wandel) angepasst werden. Zwei-
tens geht es ihr darum, die Effektivi-
tit der Exportkontrollen dadurch zu
stirken, dass sie vereinfacht werden
und die Kontrollanforderungen fiir
Wirtschaft und zustiindige Behorden
der Mitgliedstaaten reduziert wer-
den, um so auch die Wettbewerbs-
fihigkeit der EU-Wirtschaft zu stiir-
ken. Die Neufassung wird unein-
geschriinkt dem zweiten Ziel
gerecht, wihrend beim ersten Ziel
z.T. Fragezeichen bleiben,

Zum ersten Ziel: Der Kreis der er-
fassten  Uberwachungstechnologie
ist nicht ganz klar, sodass eine zu
weite Anwendung zu befiirchten
ist, zumal der Anwendungsbereich
durch die menschenrechtliche Catch-
ali-Regelung noch weiter ausgedehnt
werden kann. Es dirfen nicht al-
le Cyber-Uberwachungstechnologicn
unter einem Genchmigungsvorbehalt
stehen, zumal diese auch bei der
Energie-, Wasser-, Gasversorgung,
bei Verkehrskonzepten und Anlagen-
bau eine wichtige Rolle spielen — es
kann hier nur um Uberwachungs-
technologie zur Repression gehen.
Es wiiren weitere Anpassungen der
DUV moglich und wimschenswert
gewesen, um tfechnologischen He-
ransforderungen (wie Cloud Ser-
vices) zu begegnen, Die Harmonisie-
runtg der Durchfuhr, Vermittlung und
technischen Hilfe mit den Catch-all-
Kontrollen ist zu begriifien. Aller-
dings hitte die Durchfithr mehr libe-
ralisiert werden kénnen. Die Einfih-
rung der neuen Catch-all-Regelung
fiir terroristische Handlungen ist
sehr unbestimmt, weil es kaum gelin-
gen diirfte, sie auf einen harten Kern
zu beschréinken. Die Einfiihrung der
neuen Catch-all-Regelung fiir Men-
schenrechts-Gefihrdungen ist grund-
satzlich in Ordnung, sollte aber noch
etwas priizisiert werden. Beide neuen
Catch-all-Regelungen sollten vom
EU-Gesetzgeber nur auf bestimmte
Staaten (und auf bestimmte Produkt-
Kategorien) begrenzt werden, um
eine Umsetzung in der Praxis zu er-
leichtern. Mehrere Eingriffsnormen
sollten im Wortlaut beschriinkt wer-
den, um grund- und menschenrecht-
lichen Anliegen zu entsprechen.

Zum zweiten Ziel: Die Einfithrung
der vier neuen EU-Allgemeingeneh-
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Beitréige « Aufséitze . Berichte

migungen (EUM07 — EU010) ist un-
eingeschriinkt zu begriifen. Sehr zu
begriifien ist auch, dass vor allem die
Verbringungs-Genehmigungen von
Dual-use-Giitern (anders als bei
Riistungsgiitern) wegfallen werden
durch die Verkiirzung des Anhangs
IV und die Einfithrung der neuen
Allgemeingenehmigong fir Ver-
bringungen. Ein weiterer wichtiger
Beitrag zur Handels-Liberalisierung
wilre es, wenn das Sanktionshisten-
Screening erheblich reduziert wiirde
— leider ist dies nicht erfolgt. Der In-
formationsaustausch zwischen den
Mitgliedstaaten, der bislang allein
auf die Versagung von Ausfuhr-
genehmigungen beschriinkt ist, wird
erheblich ausgeweitet (zwingende
Konsultationen bei der Einflihrung
von nationalen Catch-all-Kontrol-
len, jetzt ein umfassender Informati-
onsaustausch, um sicherzustellen,
dass die Kontrollen EU-weit kohd-
rent sind, vgl. Art. 20 Abs. 2 n.F.).
Es wird zu einer Zusammenarbeit
zwischen Genehmigungs- und Zoll-
behérden und auch mit Behorden in
Drittstaaten kommen. Dies wird
auch zu einer Stirkung der Umset-
zung fithren, wobei Verifikations-
Mafinahmen explizit allein bei der
Allgemeingenchmigung  filr Ver-
bringungen genannt sind.

Kurzum: Wenn die genannten Ande-
rungen bzgl. Ziel 1 (vor allem bei
den zwei neven Catch-all-Regelun-
gen) vorgenommen werden, kann
man sagen:Ein gelungener Entwurf,
der noch einiger Detail-Korrekturen.
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