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Umsetzung der
neuen Dual-Use-
VO (in Thesen)

Am 9. September 2021 ist die
Neufassung der Dual-Use-VO
(VO 2021/821) in Kraft getreten.
Was bedeutet diese Neufassung
fur die Umsetzung der Export-
kontrolle in der Praxis?
Nachfolgend wird dies in Thesen
beleuchtet.

PD Dr. Harald Hohmann
Rechtsanwalt,
| Hohmann Rechtsanwidilte

info@hohmann-
rechtsanwaelte.com
www.hohmann-
rechtsanwaelte.com

hese 1: Weite Auslegung der Priif-
pflichten nach Art. 5 DUV (,Giiter
fiir digitale Uberwachung”)

Nach Art. 5 DUV ist die Ausfuhr von Gitern
fir die digitale Uberwachung, die nichtim
Anhang | der DUV gelistet sind, genehmi-
gungspflichtig, wenn Anhaltspunkte
dafiir bestehen, dass die Giiter zumindest
2.T. fiir eine Verwendung im Zusammen-
hang mit interner Repression und/oder
der Begehung schwerer Menschenrechts-
verstdBe bestimmt sein konnten.

Hierbei ist der Begriff der,Guter fiir digitale
Uberwachung” sehr weit auszulegen. Nach
dem BAFA umfasst er — unter Ausschluss
rein kommerzieller Anwendungen - nicht
nur Intrusion-/Uberwachungssoftware,
Uberwachungsausriistung, Vorratsdaten-
speichersysteme, Uberwachungszentren,
Abhér- und Uberwachungsausriistung fiir
Fest-, Mobilfunk- und IP-Netze, Ausriistung
fur Datenanalyse sowie zur IT-Forensik per
Fernzugriff, sondern auch ,alle Bestand-
teile, Zubehor, Software und Technologie
fur diese Giter”. Letzteres ist u.E. nur ver-
tretbar, wenn diese Bestandteile beson-
ders konstruiert sind fiir digitale Uberwa-
chung.

Auch die Prifpflicht nach Art. 5 DUV ist
weit auszulegen: Sofern Ihre Giiter darun-
terfallen kénnten, sollten Sie ein dreifa-
ches Screening vornehmen. Sie missen
Uberpriifen und schriftlich dokumentie-
ren, ob beim Gut, beim Endbestim-
mungsland oder beim Endverwender
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Bei Dual-Use-Giitern dreht sich vieles um etwaige Genehmigungspflichten.

,Red Flags” flir MenschenrechtsverstoBe
bestehen. Sollten das Gut oder das Emp-
fangsland in der EU-Watchlist (vgl. Art. 5
Abs. 6 DUV) aufgenommen sein, muss
eine sehr sorgfdltige Prifung erfolgen,
und im Zweifel missen Sie dann fir lhr
Gut einen Nullbescheid beantragen, weil
hier eine Genehmigungspflicht bestehen
kénnte.

These 2: Eventuell weite
Priifpflichten nach Art. 10 DUV

Nach Art. 10 DUV ist die Ausfuhr von nicht
im DUV Anhang | gelisteten Dual-Use-
Gutern unter zwei Voraussetzungen
genehmigungspflichtig, wenn

ein anderer Mitgliedstaat diese Giter
national listet und die Kommission diese
nationalen Kontrolllisten veroffentlicht
und

der Ausfiihrer vom BAFA dariber
unterrichtet wird, dass diese Glter zumin-
dest z.T. fir Verwendungen bestimmt sein
koénnten, die im Hinblick auf die 6ffentli-
che Sicherheit (inkl. Terrorverhiitung)
oder aus Menschenrechtserwagungen
bedenklich sind.

Selbst wenn diese Genehmigungspflicht
nur durch eine BAFA-Unterrichtung aus-
gelost wird, sollte sich der Ausfiihrer nicht
nur darauf beschranken abzuwarten, ob
es zu einer solchen Unterrichtung kommt.
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U.E. sollte der Ausfiihrer zumindest dann,
wenn Anhaltspunkte fiir Menschenrechts-
verstof3e bestehen, wieder das dreifache
Screening (Gut, Endverwender, Bestim-
mungsland) bzgl. Menschenrechten
durchfiihren und dokumentieren, um zu
verhindern, dass er von dieser BAFA-
Unterrichtung liberrascht wird.

These 3: Ausweitung der Catch-all-
Klausel um Menschenrechte

Die bisherige Catch-all-Klausel, die bei
nicht gelisteten Dual-Use-Gitern die
Genehmigungspflicht davon abhéngig
macht, ob Anhaltspunkte fiir sensitive
Verwendungen (im Kontext mit ABC-Waf-
fen/Tragern weltweit, mit militarischer
Verwendung in EU-Waffenembargolan-
dern oder mit Nuklearanlagen in nuklear-
sensitiven Landern) bestehen, wird u.E.im
Ergebnis um eine weitere sensitive Ver-
wendung erweitert: Anhaltspunkte fir
Menschenrechtsversto3e weltweit.

Denn die Menschenrechtsprifpflichten
sind so umfassend in der DUV enthalten,
dass es kaum moglich ist, ihnen zu ent-
kommen. Sie sind zwingend nicht nur fiir
,Guter fir digitale Uberwachung®, Riis-
tungs- und Repressionsguter, sondern
auch fur die Nutzung der Allgemeinge-
nehmigungen EU 005, EU 007 oder
EU 008 sowie im Fall von Einzeleingriffen
des Staates (Art. 9 DUV) oder beim Tatbe-
stand von Art. 10 DUV. Vor allem wenn
der Ausfiihrer nicht davon Uberrascht

werden will, dass ihn wegen moglicher
Menschenrechtsverstofle ein Einzelein-
griff des Staates oder eine Unterrichtung
nach Art. 10 DUV trifft, sollte er vorher
das Menschenrechtsscreening durchfiih-
ren.

These 4: Ausweitung der Priifpflich-
ten bei Vermittlungen, Durchfuhren,
technischer Unterstiitzung

Wahrend bisher eine Genehmigungs-
pflicht fur Vermittlungen (Art. 6 DUV) und
Durchfuhren (Art. 7 DUV) vor allem dann
bestand, wenn Anhaltspunkte fiir eine
Verwendung gelisteter Dual-Use-Guter
im Kontext mit ABC-Waffen/Tragern welt-
weit bestanden, muss jetzt zusatzlich
gepriift werden, ob Anhaltspunkte fir
eine militarische Verwendung in EU-Waf-
fenembargo-Landern bestehen; zusatz-
lich sind die nationalen Regelungen
(8§ 44 ff. AWV) zu priifen.

Entsprechendes gilt auch fir die techni-
sche Unterstiitzung, wobei diese erstmals
in die EU-Regelung aufgenommen wird
(Art. 8 DUV). Nach Art. 8 DUV besteht eine
Genehmigungspflicht, wenn es um gelis-
tete Gliter geht, bei denen Anhaltspunkte
fur diese sensitive Verwendungen beste-
hen, wahrend es nach den nationalen
Regelungen (§§ 49 ff. AWV) allein um die
sensitiven Verwendungen — unabhangig
von einer Giiterlistung - geht. Hierdurch
kann es zu zusatzlichen Genehmigungs-
pflichten kommen.

Die Priifung bzgl. Menschenrechts-
verstéBBen ist nicht nur bei Giitern fiir
die digitale Uberwachung, bei Riis-
tungs- und Repressionsgiitern und
bei der Verwendung von drei AGG
erforderlich - hier ist sie zwingend.
Wenn Sie nicht von staatlichen Ein-
griffen oder einer Unterrichtung
nach Art.10 DUV (iberrascht werden
wollen, sollten Sie eine solche Prii-
fung immer dann vornehmen, wenn
Anhaltspunkte fiir Menschenrechts-
verstoBBe bestehen kénnten.”

These 5: Die Verwendung der AGG
EU007 ist u.E. sehr aufwendig

Die allgemeine Genehmigung AGG EU007
erlaubt einen konzerninternen Technolo-
gietransfer an Tochter/Schwestern in 17
Landern unter engen Voraussetzungen.
U.E. sind diese Voraussetzungen etwas zu
eng, u.a. deswegen, weil es nur um einen
Technologietransfer von einer Mutter in
der EU an eine auslandische Tochter- bzw.
Schwestergesellschaft in einem der 17
Lander gehen darf, wobei eine nur mehr-
heitliche Kontrolle der Mutter im Zweifel
nicht ausreicht. Es darf nur um Entwick-
lungstechnologie (und nicht um Herstel-
lungs- oder Verwendungstechnologie)
gehen. Die ausgefiihrte Software/Techno-
logie inkl. aller daraus abgeleiteten Pro-
dukte muss unter der vollstandigen Kont-
rolle des Ausfiihrers bleiben. Hinzu
kommt die Notwendigkeit einer sehr

weitgehenden Garantieverpflichtung der
Mutter bei der Registrierung. Wir denken,
dass diese Anforderungen kiinftig etwas
liberalisiert und der Kreis der Empfangs-
lander ausgeweitet werden sollte.

Resiimee

Die Ausfiihrer sollten beachten, dass die
Prifung bzgl. Menschenrechtsverstof3en
nicht nur bei Gitern fiir digitale Uberwa-
chung, Ristungs- und Repressionsgtitern
und bei der Verwendung von drei AGG
erforderlich ist - hier ist sie zwingend
erforderlich. Wenn sie nicht von staatli-
chen Eingriffen oder einer Unterrichtung
nach Art. 10 DUV Uberrascht werden wol-
len, sollten sie immer dann, wenn mégli-
che Anhaltspunkte fiir Menschenrechts-
verstoBe bestehen kdnnten (z.B. bei
Lieferungen in eindeutige Repressions-
lander), ein dreifaches Screening bzgl.
Menschenrechten vornehmen. Bei Ver-
mittlungen und Durchfuhren kann es zu
zusatzlichen Priifpflichten kommen und
bei der technischen Unterstiitzung zu
neuen Genehmigungspflichten. Die
Anforderungen der wichtigen AGG EU 007
sollten kiinftig liberalisiert und der Lan-
derkreis erweitert werden. <

Wegen aktueller Hinweise zum EU-Export-
recht vgl. HIER und zum US-Exportrecht
vgl. HIER. Zum Thema erscheint auch eine
Langfassung des Beitrags in der AW-Prax.
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