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OFAC-Vorgaben
fur eine Organisa-

tionsanweisung
(Teil 2)

Am 7. Mai 2019 hat das OFAC das
Dokument,A Framework for
OFAC Compliance Commit-
ments” veroffentlicht. Es handelt
sich um ein Guidance-Doku-
ment, das Firmen und Banken
wichtige Empfehlungen fir die
Gestaltung der Organisationsan-
weisung zur Exportkontrolle gibt.
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Die internen Ablaufe sollten die US-Beziige hinsichtlich der Exportkontrolle beachten.

er Beitrag nennt einige der wich-
tigsten Schlussfolgerung fiir Firmen
und Banken aus der Beratungspra-

xis. (Fortsetzung des Beitrags in Export-
Manager 6/2019).

Losung Ausgangsfall 1

Der Fall zeigt, dass wegen ungeniligender
Risikobeurteilung nicht genligend Vorga-
ben fur die internen Kontrollen gemacht
wurden. Es fehlte die Anweisung, dass
auch die gesamte internationale Liefer-
kette sorgfdltig daraufhin Uiberprift wer-
den muss, ob Embargogiiter bezogen
werden oder nicht. Fir Guter aus mehre-

ren US-Embargoldndern bestehen ohne
US-Genehmigung Verbote der Einfuhr in
die USA (u.a. fir Guter aus Nordkorea,
dem lIran, Sudan). Durch Audits/Tests
hatte D1 dies bemerken und dann abstel-
len mussen; dieser Punkt hatte auch
Gegenstand von Trainings sein bzw. wer-
den missen.

Lésung Ausgangsfall 2

Auch hier wurden nicht gentigend Vorga-
ben fir die internen Kontrollen gemacht.
Es fehlte die Anweisung, dass jede Person
(bzw. jede Personenlistung oder Perso-
nenliste) bei jedem neuen Geschaft noch

einmal auf ihren aktuellen Stand hin tber-
pruft werden muss. Dann hatte D2 nam-
lich erkannt, dass sie jetzt die Listung von
| auch als Nicht-US-Person beachten
muss, wenn es um ein ,erhebliches”
Geschéft geht; da dies hier vorlag, hat D2
einen US-Embargoverstof3 begangen.
Etwas anderes hatte sich allerdings aus
EU-Antiboykottrecht ergeben kdnnen,
wenn D2 einen entsprechenden Antrag
an die EU-Kommission gestellt hatte.
Mangels eines solchen Antrags bleibt es
beim US-Exportverstol3, der durch Audits/
Tests hatte rechtzeitig abgestellt werden
konnen. Dies hatte auch in Trainings ver-
mittelt werden mussen.
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Spezielle zusatzliche Priifpflichten
fiir Banken

Flir Finanzinstitute ergeben sich solche
Compliancevorgaben schon aus fast iden-
tischen Passagen in den MARIisk (in den
BaFin-Mindestanforderungen an das Risi-
komanagement, vgl. hierzu auch den
Interpretationsleitfaden des DSGV von
April 2018). Zusatzlich gelten Spezialrege-
lungen fiir die EZB-liberwachten Institute
sowie die Compliance- und Organisati-
onsvorgaben flr die Wertpapierseite.
Diese sind im Wesentlichen aus dem Auf-
sichtsrecht fiir die Finanzwirtschaft, dem
EU- und nationalen Geldwascherecht und
den UN-Regelungen zu Embargos und
Terrorfinanzierung abgeleitet.

»In unserer Beratungspraxis hat
sich gezeigt, dass an erster Stelle
eine umfassende Risikobewertung
entscheidend ist, die feststellen
muss, welches die notwendigen
internen Kontrollen sind; dies muss
durch Audits/Tests und jéhrliche
Schulungen vertieft werden.”

Hier laufen im Hintergrund schon bei
jeder Transaktion elektronische Pro-
gramme zur Mustererkennung ab. Die
Institute verpflichten sich, bei jedem
Geschéft ausfiihrlich tGber ihre Kunden
(und evtl. deren Kunden) zu unterrichten
und sich zu Uberzeugen, dass die Ge-
schafte keinen kriminellen Hintergrund

haben oder keinen Embargoversto3 dar-
stellen. (Die Deutsche Bank wollte ihre ca.
1.000 Investmentbankingkunden naher
auf Eigentiimerangaben hin Gberpriifen,
woflr sie Fristen bis Ende Juni 2019
gesetzt hat, vgl. Wall Street Journal vom
11.Juni 2019).

Gleichwohl ist durch die Einflihrung der
Sekundarsanktionen (etwa durch die E.O.
13846) eine Verscharfung eingetreten, da
nun auch US-Embargorecht zur Anwen-
dung gelangen kann, wenn keine An-
kniipfung an das US-Iran-Primarembargo
ersichtlich ist. Dies ist der Fall, erstens:
wenn es um Aktivitaten in einem der Wirt-
schaftssektoren des Iran geht, die von
Sekundarsanktionen betroffen sind (v.a.
Gold/Edelmetalle, Roh- und Halbmetalle,
Kohle, Automobilwirtschaft, Erddl, Ol-
ressourcen und Petrochemie, Energiesek-
tor, Versicherungsgeschafte, iranische
Schuldverschreibungen etc.); zweitens:
wenn es um Listungen als Specially Desig-
nated National (SDN) mit Sekundarsankti-
onen geht.

Mit dieser Verscharfung kommen die
OFAC-Hinweise flr die Kreditinstitute ins
Spiel, weil jetzt ein Geldtransfer an eine
SDN-Person mit Sekundarsanktionen
einen US-Embargoversto3 darstellen
kann. Auch jede andere Bankdienstleis-
tung an eine solche gelistete Person kann
ein Verstol3 sein, wenn es um erhebliches
Geschaft geht und fir sie keine Ausnah-
megenehmigung vorliegt.

Reslimee

Alle Organisationen (also Exportfirmen
und Banken) sollten rasch Gberpriifen, ob
ihre Organisationsanweisung zur Export-
kontrolle die genannten flinf Anforde-
rungen des OFAC einhalt. In unserer Be-
ratungspraxis hat sich gezeigt, dass an
erster Stelle eine umfassende Risikobe-
wertung entscheidend ist, die feststellen
muss, was die notwendigen internen
Kontrollen sind; diese miissen samtliche
OFAC-Risiken abdecken. Dementspre-
chend missen die internen Kontrollen
umfassend genug sein und durch Audits/
Tests Uberprift und durch jahrliche Schu-
lungen vertieft werden. Schon dem deut-
schen Exportrecht lasst sich die Not-
wendigkeit zu Stichprobenkontrollen
entnehmen, die der Exportkontrollbeauf-
tragte standig vornehmen muss, wobei
der Ausfuhrverantwortliche dies nicht
vollstandig auf ihn delegieren darf.

Bei der Abfassung dieser Organisations-
anweisung sollten nach unserer Erfah-
rung auch die Hauptursachen fiir OFAC-
VerstoBe berilicksichtigt werden. Hierzu
gehdren u.a.: Mangel eines formalen Stan-
dard Compliance Plan (SCP), Missverstand-
nisse hinsichtlich der Anwendung der
,OFAC-Regulations”, Beihilfen von Nicht-
US-Personen bei VerstoBBen einer US-Per-
son, Reexport von US-Gltern in US-
Embargolander bzw. zu US-gelisteten
Personen, Gebrauch des US-Finanzsys-
tems z.B. durch US-Dollar-Transaktionen,
fehlerhafte Screeningsoftware, nicht

geniigende Uberpriifung der Kunden
(auch bzgl. Geschéftsflihrern und Anteils-
eignern), nicht konsistente SCP-Anwen-
dung.

,Flir Banken besteht eine besonders
intensive Notwendigkeit, sémtliche
OFAC-Risiken umfassend zu erken-
nen und zu steuern; daher sollten
sie umfassende/detaillierte Organi-
sationsanweisungen erlassen und
diese immer wieder auf Vollstédndig-
keit und Aktualitdt hin (iberpriifen
lassen.”

Flr Banken besteht eine besonders inten-
sive Notwendigkeit, samtliche OFAC-Risi-
ken umfassend zu erkennen und zu steu-
ern, wie die hohen Strafzahlungen von
einigen europdischen Banken gezeigt
haben. Daher sollten sie sehr detaillierte
und umfassende Organisationsanweisun-
gen erlassen und diese immer wieder auf
Vollstandigkeit und Aktualitat hin Gber-
prifen lassen. <

» Wegen aktueller Hinweise zum
US-Exportrecht vgl. http://hohmann-
rechtsanwaelte.de/us-exportrecht.html.



