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Auswirkungen der Datenschutz-GVO auf Exporteure

Ab 25. Mai 2018 gilt die neue Datenschutzgrundverordnung (DSGVO). Der nachfolgende Beitrag beleuchtet die Auswirkungen
fiir Exporteure. Insbesondere fragt er nach den Neuerungen beim grenziiberschreitenden Datentransfer. Die grenziiberschreitende
Datenliibermittlung an Drittstaaten bedarf neben dem Erlaubnistatbestand noch der Priifung des angemessenen Datenschutz-

niveaus im Empfdngerland.

Ausgangsfall

D, eine Exportfirma in Deutschland,
mochte wissen, was die konkreten Aus-
wirkungen der neuen DSGVO fiir D sind.
AuBerdem mdchte D ihre Kundenbetreu-
ung (inkl. der Pflege der Kundendaten)
outsourcen an die Firma A in den USA.
Was muss D hierbei beachten?
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Wichtige Anderungen aufgrund
der DSGVO

Da es sich bei der DSGVO um eine EU-
Verordnung handelt, gilt sie ab 25. Mai
2018 in jedem EU-Mitgliedstaat unmittel-
bar, ohne einer Umsetzung in jedem ein-
zelnen Staat zu bediirfen. Zusatzlich wird
zu diesem Datum das neue Bundesdaten-

Die Zeit lauft ab: Wer die neuen Datenschutzbestimmungen noch nicht umgesetzt hat, muss sich beeilen.
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schutzgesetz (BDSG) in Kraft treten, wel-
ches die in der DSGVO enthaltenen Off-
nungsklauseln fiir Deutschland konkreti-
siert. Insgesamt tritt damit eine erheb-
liche Verscharfung der Datenschutzrege-
lungen ein, etwa bezogen auf die Zulas-
sigkeit einer Verarbeitung (inkl. Anforde-
rungen an Einwilligung, vor allem zum
Schutz von Kindern), Betroffenenrechte
und Informationspflichten, technischen
Datenschutz (inkl. Verschliisselungsver-
fahren, Rollen- und Berechtigungskon-
zepte) etc.

Konkret stellt sich die Frage, ob D einen
betrieblichen Datenschutzbeauftragten
(bDB) und ein Verzeichnis von Verarbei-
tungstatigkeiten (VV) braucht. Nach
Art. 37 DSGVO ist ein bDB erforderlich fiir
Behorden und 6ffentliche Stellen; hinge-
gen ist er fiir private Einrichtungen nach
dieser Norm nur erforderlich, wenn die
Datenverarbeitung eine Kerntatigkeit
oder eine risikobehaftete Tatigkeit ist.
Diese Voraussetzungen werden durch das
DSAnpUG-EU dahingehend erweitert,
dass private Einrichtungen einen bDB
dann benennen missen, wenn in der
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Regel mindestens zehn Personen standig
mit der automatisierten Verarbeitung
personenbezogener Daten beschaftigt
sind. Dies wird von Datenschutzbehdrden
dahingehend ausgelegt, dass bereits
jeder, der einen E-Mail-Account besitzt
und nutzt, regelmaBig personenbezo-
gene Daten verarbeitet. Im Klartext
bedeutet das, dass Exportfirmen, bei
denen mindestens zehn Personen in die-
ser Weise (z.B. durch Nutzung eines
E-Mail-Accounts) standig mit personen-
bezogenen Daten beschiftigt sind, einen
bDB benennen missen. Nach Art. 30
DSGVO muss ein Verzeichnis von Ver-
arbeitungstatigkeiten (VV) gefiihrt wer-
den; dieses entspricht weitgehend dem
bisherigen Verfahrensverzeichnis nach
BDSG. Allerdings fallen die bisher im
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BDSG enthaltenen Befreiungen fiir
Kleinstunternehmen weg. Ob auch die
Exportfirma D ein VV fiihren muss, hdngt
von der Auslegung nach Art. 30 Abs. 5
DSGVO ab. Nach dieser Norm brauchen
Unternehmen, die weniger als 250 Mitar-
beiter beschaftigen, das VV nicht zu fih-
ren, es sei denn, es liegt eine risikobehaf-
tete Datenverarbeitung vor oder ,die Ver-
arbeitung erfolgt nicht nur gelegentlich”
Klar ist, dass Unternehmen, die besonders
sensitive Daten verarbeiten, ein VV in
jedem Fall fihren missen, auch wenn sie
weniger als 250 Mitarbeiter haben. Unklar
ist, wann die Alternative der ,nicht nur
gelegentlichen Datenverarbeitung” vor-
liegt. Es gibt hier einen gewissen Graube-
reich. Da jedoch sehr hohe Sanktionen
wegen fehlenden VVs moglich sind, durfte
sich eine enge Auslegung der Ausnahme
empfehlen, so dass Unternehmen mit
weniger als 250 Mitarbeitern im Zweifel
ebenfalls — auch ohne Verarbeitung sensi-
tiver Daten — ein VV erstellen sollten.

Weitere Anpassungspflichten kénnten
folgende sein: Da es bei der Auftragsda-
tenverarbeitung striktere Regelungen
gibt, ist im Zweifel eine Anpassung des
Vertrags zur Auftragsdatenverarbeitung
erforderlich. Exportfirmen, bei denen das
Screening gegen Sanktionslisten Uber
einen IT-Dienstleister erfolgt, sollten den
entsprechenden Vertrag zur Auftragsda-
tenverarbeitung anpassen. Im Zweifel
sollte auch die Datenschutzerklarung auf
der Homepage an die Anforderungen der
DSGVO angepasst werden.

Zur grenziiberschreitenden
Dateniibermittlung

Fur die grenziiberschreitende Datentiber-
mittlung in Drittlander (also in Lander
auBerhalb der EU) sind nach Art. 44 ff.
DSGVO zwei Prifungen erforderlich:
erstens die, ob ein Erlaubnistatbestand
vorliegt, und zweitens die, ob ein ange-
messenes Datenschutzniveau im Empfan-
gerland sichergestellt ist. Fir den Erlaub-
nistatbestand ist erforderlich, dass eine
wirksame Einwilligung vorliegt oder die
Verarbeitung fir die Erflllung eines Ver-
trages durch die betroffene Person erfor-
derlich ist. Oder die Verarbeitung ist zur
Wahrung der berechtigten Interessen
erforderlich, sofern nicht das Recht auf
informationelle Selbstbestimmung des
Betroffenen vorrangig ist. Sollte es bei der
Tatigkeit von D um eine zentral wichtige
Kundenbetreuung gehen, wie etwa not-
wendige Reparatur- und Servicedienst-
leistungen, dirfte dies durch den Ver-
tragsabschluss gedeckt sein. Ansonsten
muss, wenn die Einholung von Einwilli-
gungen zu aufwendig ist, mit dem Grund-
recht der Betroffenen abgewogen wer-
den. AulBerdem mussen die Voraussetzun-
gen fir eine Auftragsdatenverarbeitung
vorliegen.

Sicherstellung eines angemessenen
Datenschutzniveaus

Hierfiir stehen die folgenden Alternativen
zur Verfligung: Die EU-Kommission hat fiir
ein Drittland einen Angemessenheits-

beschluss vorgelegt, oder es liegen geeig-
nete Garantien fir den Umgang mit
personenbezogenen Daten vor, oder es
liegen verbindliche interne Datenschutz-
vorschriften vor, welche von der Auf-
sichtsbehorde genehmigt worden sind.
Bisher liegen Angemessenheitsbe-
schliisse der EU-Kommission v.a. flr die
folgenden Lander vor: die Schweiz, Argen-
tinien, die USA (mit Einschrankungen),
Israel und Neuseeland. Das angemessene
Datenschutzniveau fur die USA ist nur
dann sichergestellt, wenn das US-Unter-

»Viele Exportfirmen werden ab dem
25. Mai 2018 einen betrieblichen
Datenschutzbeauftragten benennen
und im Zweifel ein Verzeichnis von
Verarbeitungstdtigkeiten fiihren
miissen, selbst wenn sie weniger als
250 Mitarbeiter haben.”

nehmen eine gliltige Privacy-Shield-Zerti-
fizierung besitzt und in einer Liste des
Department of Commerce eingetragen ist.
Die dort genannten Unternehmen wer-
den fortlaufend tberpriift, so dass es auch
zu einer Streichung aus der Liste kommen
kann. D muss einen Vertrag mit A schlie-
Ben und Uberpriifen, ob das Unterneh-
men A in der genannten Liste gelistet ist.
Sollte D - oder einer der Kunden -
Anhaltspunkte dafiir haben, dass die
Daten missbraucht werden sollen, stehen
ihnen Beschwerdemdglichkeiten in den
USA oder Deutschland zu.

Resiimee

Ab 25. Mai 2018 kommt es nicht nur zu
einer Verbesserung der Rechte betroffe-
ner Personen bei der Datenverarbeitung,
fur viele Firmen kann es auch zu zusatzli-
chen Pflichten kommen. Es ist davon aus-
zugehen, dass viele Exportfirmen einen
betrieblichen Datenschutzbeauftragten
benennen und ein Verarbeitungsver-
zeichnis fihren missen. Das Berufen dar-
auf, ein Kleinunternehmen zu sein, ist nur
in seltenen Fallen moglich, solange unklar
bleibt, was mit ,nicht nur gelegentlicher
Datenverarbeitung” gemeint ist. Vertrage
zur Auftragsdatenverarbeitung - etwa
mit einem IT-Dienstleister wegen des
Screenings gegen Sanktionslisten — mus-
sen im Zweifel Gberprift und angepasst
werden. Die Datenschutzerklarung auf
der Homepage sollte Uberpriift werden.
Die grenziiberschreitende Dateniber-
mittlung an Drittstaaten bedarf neben
dem Erlaubnistatbestand immer der Pra-
fung des angemessenen Datenschutzni-
veaus im Empfangerland. Bei einem Out-
sourcing von Kundenbetreuung kann
dies bereits zu komplexen Priifvorgéngen
fahren, vor allem dann, wenn zugleich
noch evtl. gelistete Technologie tGbermit-
telt wird. Nutzungen von Cloudanwen-
dungen in Deutschland eines Cloudan-
bieters in den USA werfen komplexe Fra-
gen gleichermaen nach Export- und
Datenschutzrecht auf.

Wegen aktueller Hinweise zum
US-Exportrecht vgl. auch HIER. <
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