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Sichere Lieferkette und EUC

Gegenwdrtige Riickfragen der Staatsanwaltschaft bei einem Riistungshersteller wegen unbefugter Weiterlieferungen von
Ristungsglitern bieten einen aktuellen Anlass, um die Anforderungen an eine sichere Lieferkette noch einmal zu priifen.
Dabei kann ein End-User Certificate (EUC) dann nicht ausreichend sein, wenn es Anhaltspunkte fiir eine Weiterlieferung gibt.

Dies soll nachfolgend anhand zweier Ausgangsflle verdeutlicht werden.

Die Sicherstellung der regelkonformen Endverwendung erfordert eine rechtssichere Endverbleibserklarung.
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Ausgangsfall 1

Die deutsche Exportfirma D lieferte (vor
Inkrafttreten des Russland-Embargos)
einen nicht gelisteten Gegenstand an
ihren russischen Vertragshandler R. R lie-
ferte spater diesen Gegenstand an die
Firma | im Iran weiter, ohne dass D von
dieser Weiterlieferung wusste. | setzt die-
sen Gegenstand in einem iranischen
Kernkraftwerk ein. Hat D einen Exportver-
stoll begangen? Und koénnte dies in
Deutschland verfolgt werden?

Ausgangsfall 2 (hypothetischer Fall)

Die deutsche Ristungsfirma D ist welt-
weit aktiv. Sie mdchte einige Ristungsgu-
ter an J, ihr verbundenes Unternehmen in
Japan, liefern. Hierfiir beantragt D unter
Vorlage eines EUC von J, welches besta-
tigt,dass J der Endverwender ist, eine Aus-
fuhrgenehmigung des BAFA, die D auch
erhalt. Ein Jahr spater liefert J (in Japan)
diese Ristungsgulter an P, eine Sicher-
heitsfirma auf den Philippinen, welche
diese Rustungsguter zu Repressionsmaf3-
nahmen einsetzt.

PD Dr.Harald Hohmann
Rechtsanwalt,
Hohmann Rechtsanwiilte

info@hohmann-
rechtsanwaelte.com

Besteht das Risiko, dass D einen Export-
verstol3 begangen hat, wenn D keinen
Grund zu der Annahme hatte, dass J die
Ristungsglter spater an die Philippinen
weiterliefern wollte? Abwandlung: Was
ist, wenn D schon vor der Ausfuhr nach
Japan Anhaltspunkte dafur hatte, dass J
diese Ristungsglter an die Philippinen
weiterliefern wollte: Brauchte sie dann
wegen des EUC, welches J als Endver-
wender bestatigt, nichts weiter zu unter-
nehmen?

Losung des Ausgangsfalles 1

Es geht hier um eine Genehmigungs-
pflicht nach § 9 AWV, nach der fiir nicht
gelistete Guter eine Genehmigungspflicht
nur dann entsteht, wenn Anhaltspunkte
fur eine Verwendungsmdglichkeit in einer
Nuklearanlage bestehen und es sich um
ein nuklear sensitives Land handelt. Wah-
rend Russland nicht zu diesem Lander-
kreis gehort, ist der Iran ein nuklear sensi-
tives Land. Erst durch die Weiterlieferung
von R (in Russland) an | (im Iran) hat sich
diese Genehmigungspflicht realisiert.
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Im konkreten Fall warf die deutsche
Staatsanwaltschaft D das Unterlassen
einer Organisations- und Uberwachungs-
pflicht bzgl.ihres Vertragshandlers R vor.D
habe auf R einwirken mussen, damit es
nicht zu dieser Weiterlieferung in das nuk-
lear sensitive Land Iran kommt. Sie kam
daher zu der rechtlichen Schlussfolge-
rung, dass D eine ungenehmigte Ausfuhr
durch Unterlassen begangen habe. (Nicht
ganz geklart werden konnte in diesem
Fall, ob D mogliche Anhaltspunkte fir
eine Weiterlieferung durch R hatte; hierzu
waren die Aussagen kontrovers).

»Exportunternehmen miissen
nicht nur ihren Kunden, sondern
auch die ndchste Stufe bzgl.
der Exportkontrolle priifen.”

Eine Schlussfolgerung aus diesem Fall ist,
dass Exportunternehmen ihre Prifungen
nicht allein auf ihren Kunden (hier R)
beschranken durfen, sondern versuchen
mussen, mindestens eine weitere Ver-
triebsstufe mitzuprifen. D hatte im Zwei-
fel erkennen kénnen oder mussen, dass
sein Vertragshdndler R exportrechtlich
nicht sehr zuverldssig war. Er hatte min-
destens darauf bestehen mussen, dass R
ihm ein EUC gibt, um nachzuweisen, dass
R der Endverwender ist. Wenn seine
Bemuihungen um eine Organisation und
Uberwachung von R vergeblich geblie-
ben waren, hatte er versuchen mussen,
das strafrechtliche Risiko auf R abzuwal-

zen: So wirde es sich z.B. fiir D anbieten,
mit R einen Vertrag zur Risikoweitergabe
zu schlieBen, durch den R bestimmte,
explizit aufgezahlte Weiterlieferungen
verboten werden (z.B. Weiterlieferungen
an Embargoldnder, an gelistete Unterneh-
men). Sofern ein solcher Vertrag
bestimmte rechtliche Anforderungen ein-
halt, kann hiermit u.U.erreicht werden, die
strafrechtliche Verantwortung (wegen
Beihilfe zu ExportverstéBen) von D auf R
zu Ubertragen.

Im konkreten Fall hatte D Glick, weil in
der zweiten Instanz vom Gericht festge-
stellt wurde, dass dieser konkrete Gegen-
stand fur ein Atomkraftwerk von geringer
Relevanz war, so dass es letztlich eine
Genehmigungspflicht nach § 9 AWV ver-
neinte. Ohne diese Besonderheit ware es
sehr wahrscheinlich gewesen, dass D
wegen mangelnden Einwirkens auf sei-
nen Vertragshdandler R wegen Beihilfe
zum Exportverstol3 verurteilt worden
ware.

Losung des Ausgangsfalles 2

Der Export von Ristungsgitern bedarf
der Genehmigung des BAFA nach § 8
Abs. 1 AWV. Wenn die Riustungsglter zu
MaBnahmen der internen Repression ein-
gesetzt werden kénnen, ist die Ausfuhr in
ein (eindeutiges) Repressionsland verbo-
ten (vgl. Artikel 2 Kriterium 2 GASP-Stand-
punkt 2008/944). Nach Ubereinstimmen-
den Berichten mehrerer NGOs werden die
Philippinen als eindeutiges Repressions-

land angesehen, weil es hier zu Folter,
unmenschlichen Bestrafungen, willkrli-
chen Verhaftungen und Hinrichtungen,
Verschwindenlassen von Personen und
schwerwiegenden Verletzungen der Men-
schenrechte und Grundfreiheiten kom-
men kann. Hatte D eine Ausfuhr dieser
Rustungsguter auf die Philippinen bean-
tragt, ware sie abgelehnt worden.

»Ein EUC vermittelt den Schutz,
dass der genannte Kunde auch der
Endverwender ist; allerdings wird
dieser Schutz erschiittert, wenn
Anhaltspunkte fiir das Gegenteil
bestehen.”

Stattdessen hat D eine Genehmigung fir
den Export dieser Rustungsgiter nach
Japan an J erhalten. Zum Nachweis dafiir,
dass J der Endverwender war, hat J das
End-User Certificate ausgestellt,in dem es
den Verwendungszweck beschrieb und
sich als Endverwender bezeichnete. Hatte
das BAFA geahnt, dass J nur Handler war
und die Ristungsguter anschliefend an
die Philippinen weiterliefern wollte, hétte
es bereits die Ausfuhrgenehmigung fur
die Lieferung an J nicht erteilt. Denn eine
Lieferung von Rlstungsgitern mit einem
Endverwender auf den Philippinen hatte
das BAFA nicht erteilen durfen, weil Krite-
rium 2 des GASP-Standpunktes dem ent-
gegensteht. Weil aber sowohl D als auch
das BAFA auf die Richtigkeit der Angaben
im EUC von J vertraut haben, wurde die

Ausfuhrgenehmigung erteilt.Und solange
D keinerlei Anhaltspunkte dafir hatte,
dass J diese Rustungsglter reexportieren
wirde, kann D auch kein Vorwurf gemacht
werden.

Zur Abwandlung

Diese Rechtslage @ndert sich aber voll-
kommen in der Abwandlung, wenn D
schon vor der Ausfuhr nach Japan
Anhaltspunkte daflr hatte, dass J lediglich
Héandler ist und an die Philippinen weiter-
liefern will. Um auszuschlieBen, dass sich
D wegen Beihilfe zu einer ungenehmig-
ten Ausfuhr strafbar macht, muss D hier
etwas unternehmen. Insbesondere kann
sich Din dieser Situation nicht mehr damit
begniigen, auf die Richtigkeit des EUC, in
welchem J als Endverwender bescheinigt
wird, zu vertrauen. Denn dieser Gutglau-
bensschutz durch das EUC ist dadurch
erschittert worden, dass D in der Zwi-
schenzeit Anhaltspunkte flr das Vorlie-
gen des Gegenteils erhalten hat. D muss
nun sofort Schritte ergreifen:

Sie muss erstens bei J wegen dieser neuen
Anhaltspunkte nachfragen, ob es nach
wie vor dabei bleibt, dass J Endverwender
ist, oder ob sich hieran etwas gedndert
hat; wenn D von J ausweichende Antwor-
ten erhalt, sollte D erlautern, dass sie um
eine Widerlegung dieser plausiblen
Anhaltspunkte fur diese Weiterlieferung
bittet. Sofern J dann zugibt, dass es nur
Handler ist und die Riistungsgtiter weiter-
liefern mochte, sollte D von dieser Liefe-
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rung an J entweder Abstand nehmen
oder sie nur unter Auflagen zulassen, etwa
durch Abschluss eines Vertrags zur Risiko-
weitergabe (s.0.), um das strafrechtliche
Risiko auf J zu transferieren.

Zweitens muss D dann das BAFA unter-
richten, dass sich plotzlich neue Fakten fiir
diesen Exportvorgang ergeben haben,
weil sich nunmehr herausstellt, dass P -
und nicht J - Endverwender ist. Wenn die
Rastungsguter zu diesem Zeitpunkt noch
in Deutschland sein sollten, wird das BAFA
die Ausfuhrgenehmigung widerrufen.
Sollten die Ristungsguter bereits in Japan
eingetroffen sein, kann das BAFA versu-
chen, auf das METI (Ministry of Economy,
Trade and Industry) Japans einzuwirken,
damit dieses moglichst eine Weiterliefe-
rung an die Philippinen verhindert.

Reslimee

Exportunternehmen sind verpflichtet,
nicht nur ihren Kunden, sondern auch die
nachste Vertriebsstufe bzgl. Exportkon-
trollrechts zu prifen. Insbesondere dann,
wenn sie Anhaltspunkte fir mogliche
Weiterlieferungen in evtl.sensitive Lander
haben, miissen sie Schritte ergreifen, um
dieses Risiko zu minimieren; unverzicht-
bar hierfir sind zumindest ein EUC, wel-
ches Auskunft Gber den Endverwender
gibt. Notfalls sollte ein Vertrag zur Risiko-
weitergabe gewdhlt werden, durch wel-
chen v.a. Weiterlieferungen in sensitive
Lander und an gelistete Personen verbo-
ten werden; hierdurch kann das straf-

rechtliche Risiko auf den Kunden (berge-
hen. Nach einem erhaltenen EUC, in dem
der Kunde bescheinigt, dass er der End-
verwender ist, ist der deutsche Exporteur
nur dann zur Nachprifung verpflichtet,
wenn er inzwischen Anhaltspunkte erhal-
ten hat, dass der Kunde weiterliefern
mochte. In diesem Fall muss der deutsche
Exporteur alle zumutbaren Schritte ergrei-
fen, um zu verhindern, dass der Kunde die

»Notfalls miissen dann (etwa durch
einen Vertrag zur Risikoweitergabe)
Schritte ergriffen werden, um
eine unbefugte Weiterlieferung
zu verhindern.”

Guter weiterliefert. Hierzu sind verschie-
dene Schritte erforderlich, um das Risiko
fur das deutsche Exportunternehmen zu
minimieren: Nachfragen beim Kunden
(inklusive Schlissigkeitsprifungen), Auf-
lagen fiir den Kunden (inklusive eines Ver-
trags zur Risikoweitergabe) und Einschal-
ten des BAFA, damit dieses noch etwas
unternehmen kann, um die Weiterliefe-
rung zu verhindern. Dem Modell der
sicheren Lieferkette entspricht nur, dass
alle Beteiligten im Liefervorgang gegen-
seitig prufen, ob sich ihr Vertragspartner
an die exportrechtlichen Vorgaben hilt.
Hierbei muss aber neben dem Kunden
auch die zweite Vertriebsstufe angemes-
sen miteinbezogen werden.
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