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Ausnahmeklausel fir Ristungsguter nach ITAR

Im Rahmen der Reform der ITAR (International Traffic in Arms Regulations) wurde eine neue Ausnahmeklausel fiir Angestellte/
Arbeiter mit ausldndischer/doppelter Staatsangehdrigkeit eingefiigt. Seit August 2011 gibt es die Mdglichkeit, solchen auslédndi-
schen Mitarbeitern auch ohne Involvierung des State Department Zugang zu ITAR-Glitern/-Technologie einzurdumen. Dies ist

eine wichtige Reform, die aber zahlreiche Rechtsfragen aufwirft.

Ausgangsfall

Die deutsche Firma D modchte verstarkt
Ristungsglter in den USA vertreiben
und hierzu mit der amerikanischen Firma
A kooperieren. Hierfir bedarf D des
Zugangs zu As Know-how, woriiber
ein Vertrag zwischen D und A
geschlossen wird, welcher
vom DDTC (Directorate of
Defence Trade Controls im
State Department) ge-
nehmigt wird. Das
TAA (Technical Assis-
tance Agreement)
erlaubt deutschen,
spanischen und
turkischen Mitar-
beitern von D
Zugang zu den
Daten (zu diesem
Zeitpunkt hatte D
nur Angestellte mit
diesen Nationalita-
ten). Spater enga-
giert D neue Ange-
stellte, die aus Russland
und Vietham kommen,

deren Nationalitat aber nicht im TAA
genannt ist. Da auch sie Zugang zu As
Know-how brauchen, fragt sich D, was er

machen muss, um ihren Zugang zu recht-
fertigen.

Notwendigkeit einer
DDTC-Genehmigung?

Das Know-how in Form von techni-
schen Daten wird als technical
data bezeichnet.Ein Export fin-
det nach den ITAR nicht nur
dann statt, wenn ein Rus-
tungsgut an Staaten
auBerhalb der USA ver-
schickt wird, sondern
auch dann, wenn
solches Know-how
mundlich oder
visuell an Auslan-
der Ubermittelt
wird, unabhdngig
davon, ob dies in
den USA oder im
Ausland geschieht.
Die Ubermittlung

Rustungs-Know-how ist
besonders schutzbedirftig.
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von ITAR-geschitzten technischen Daten
an Ds neue Angestellte wird somit als ein
Export dieser technischen Daten betrach-
tet, so als ob sie nach Russland oder Viet-
nam transferiert wiirden. Daher besteht
fur den Zugang zu diesem Know-how
eine Genehmigungspflicht des DDTC.
Diese Genehmigung kdnnte in Form des
TAA erteilt werden. Hierunter versteht
man die Vereinbarung der beteiligten Fir-
men Uber den Know-how- oder Riistungs-
gutertransfer, welche vom DDTC geneh-
migt worden ist. Auch aus § 124.8 para.5
ITAR ist zu entnehmen, dass fur den
Zugang dieser Auslander das TAA oder
eine sonstige DDTC-Genehmigung erfor-
derlich ist, um einen Exportverstol3 zu
vermeiden. Da aber die Lander Russland
und Vietnam nicht in diesem TAA genannt
werden, konnte die erforderliche DDTC-
Genehmigung erreicht werden, indem
vor diesem Transfer das TAA um die Nati-
onalitdten dieser zwei Lander explizit
erganzt wird. Da dies sehr aufwendig sein
kann, fragt sich, welche Alternativen D zur
Verfligung stehen, um den Zugang seiner
neuen Angestellten zu As Know-how zu
rechtfertigen.
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Die zwei Alternativen
zur TAA-Ausweitung

Eine erste Ausnahme besteht nach
§124.16 ITAR fir Auslander aus Major
Allies Countries. Ihr Anwendungsbereich
setzt voraus,dass es um Auslander aus der
NATO, der EU, Australien, Japan, Neusee-
land oder der Schweiz geht und dass ihr
Arbeitgeber Unterzeichner eines TAA ist
oder mit diesen Angestellten ein NDA
(Non Disclosure-Agreement) geschlossen
hat. Zwar ist D Unterzeichner eines TAA,
aber seine neuen Angestellten kommen
nicht aus dem Landerkreis dieser Klausel.
Eine zweite Ausnahme besteht nach
§126.18 ITAR fir alle Angestellten mit aus-
landischer/doppelter Staatsangehorig-
keit fir neue TAA/MLA (Manufacturing
License Agressment) ab 15. August 2011.

Die Voraussetzungen fiir die
Ausnahme nach §126.18 ITAR

D muss zundchst ein Unterzeichner eines
TAA/MLA fir nichtklassifizierte Ristungs-
guter oder fir technische Daten bzgl. sol-
cher Rustungsguter sein. D muss Ange-
stellte mit auslandischer/doppelter
Staatsangehorigkeit haben, deren Natio-
nalitat nicht vom TAA erfasst ist, und der
Transfer muss innerhalb Deutschlands
stattfinden. Diese Voraussetzungen liegen
vor. D hatte nun die Mdglichkeit, dass er
selber - statt des DDTC - das Sicherheits-
screening bzgl. seiner neuen, nichtim TAA
genannten ausldndischen Angestellten
durchfihrt und mit ihnen ein NDA

schlief3t. Zusatzlich misste er dann noch
ein ITAR Compliance Program implemen-
tieren und die Mindestaufbewahrung von
funf Jahren fiir seine Screening-Protokolle
beachten.

Allerdings ist die Erfullung der Anforde-
rungen an dieses Sicherheitsscreening
sehr aufwendig. Denn D musste abschlie-
RBend feststellen, ob bei diesen Angestell-
ten mit auslandischer/doppelter Staats-
angehorigkeit, deren Nationalitat nicht
vom TAA erfasst ist, das sog. Abzwei-
gungsrisiko besteht, also das Risiko, dass
dieses Know-how an sensitive Lander
weitergegeben wird. Entscheidend hier-
fur ist die Frage, ob ,substantielle Kontak-
te” zu den verbotenen Landern nach §
126.1 ITAR (gegenwartig sind dies 25 Lan-
der) oder zu dhnlichen sensitiven Landern
bestehen. Entsprechend einer Guidance
des DDTC mussen hierfur die nicht vom
TAA erfassten Angestellten mit auslandi-
scher/doppelter Staatsangehdrigkeit
umfassend ihre samtlichen Kontakte zu
Ausléndern offenlegen, und zwar nicht
nur ihre Auslands-kontakte zu Regierung/
Beamten und ihre ausldndischen
Geschéaftskontakte, sondern auch ihre
Auslandskontakte zu Familienmitgliedern
und zu Freunden sowie ihre samtlichen
Auslandsreisen.

Zahlreiche offene Rechtsfragen
Eine ndhere Analyse der vom DDTC vor-

geschlagenen Musterfragen zeigt, dass
einige von ihnen nicht nur viel zu umfas-

send sind (z.B. wenn eine Offenlegung
und Ubermittlung sdmtlicher Daten zu
Auslandern gefordert wird), sondern sie
sind auch z.T. rein rhetorische oder will-
kurliche Fragen, die kaum fiir das erfor-
derliche Sicherheitsprofil geeignet sind,
etwa wenn sdmtliche Auslandsreisen
offengelegt werden missen, ohne dass
dies auf wirklich sensitive Lander begrenzt
wird. Letztlich wird allein dem auslandi-
schen Arbeitgeber - in unserem Fall D -

~Wenn deutsche Arbeitgeber aus-
Idndischen Angestellten Zugang zu
ITAR-Giitern/-Technologie gewdh-
ren, ist eine Ausweitung des TAA auf
diese Nationalitdten oder ein um-
fassendes Screening notwendig.”

das Risiko eines umfassenden Screenings
auferlegt,ohne dass klar wird, was gesche-
hen soll, wenn Rustungsguter/ITAR-Know-
how an nicht vom TAA erfasste auslandi-
sche Angestellte transferiert wird, bei
denen spater das DDTC zu einem anderen
Ergebnis bzgl. des Abzweigungsrisikos
kommt. Es besteht die Befiirchtung, dass
dann das DDTC einen Exportverstol3 beja-
hen wird. Das groBte Kunststlick durfte
vor allem darin bestehen, dass der Arbeit-
geber seinen eigenen Fragenkatalog ent-
wickelt, der solche Fragen ausschlief3t, die
eindeutig gegen das Datenschutzrecht,
das Arbeitsrecht oder das Allgemeine
Gleichbehandlungsgesetz  verstof3en,
ohne dass das DDTC spater rligt, dass die-

ser Fragenkatalog zu kurz geraten sei.Um
hier Sanktionen nach deutschem oder
US-Recht auszuschlieBen, sollte unbe-
dingt ein Exportanwalt eingeschaltet
werden, um dieses Risiko zu minimieren.

Ergebnis fiir den Ausgangsfall

Sofern D kein eigenes Sicherheitsscree-
ning durchfihren will und daher eine
Genehmigung des DDTC beantragt, wird
dieses im Zweifel nicht die Genehmigung
fir die vietnamesischen Angestellten
erteilen. Denn Vietnam gehoért zu den
verbotenen Landern nach § 126.1 ITAR,
und fur das DDTC stellt das Herkunftsland
das entscheidende Kriterium dar.Wenn D
dieses Ergebnis verhindern will, wird ihm
nichts anderes Ubrig bleiben, als das eige-
ne Sicherheitsscreening durchzufiihren.
Im Rahmen einer umfassenden Abwa-
gung samtlicher Antworten ist dann ent-
scheidend, ob bei den auslandischen
Angestellten substantielle Kontakte zu
sensitiven Landern bestehen; hier besteht
die Chance, dass D zu einem anderen
Ergebnis kommt. Sollten bzgl. des Ergeb-
nisses Zweifel bestehen, kann D eine
Anfrage an das DDTC richten. Wenn aber
das Ergebnis positiv ausfallt, muss D noch
ein NDA mit diesen nicht vom TAA erfass-
ten auslandischen Angestellten schlieBBen,
ein ITAR-Compliance-Program mit ent-
sprechendem Training installieren und
die Aufbewahrungspflichten beachten.
Mittels eines Anwalts sollte er sich umfas-
send absichern, um einen ITAR-Verstof3
auszuschlieBen. <



